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Enerji Pivasasi Diizenleme Kurulunun 25/04/2019 tarihli toplantisinda; ekteki “Enerji
Sektoriinde Kullanilan Endiistriyel Kontrol Sistemleri I¢in Giivenlik Analiz ve Test Usul ve
Esaglar’nimn kabul edilerek Resmi Gazetede yayimlanmak tizere Cumhurbaskanhgma
gonderilmesine,

karar verilmistir,

'ENERJi SEKTORUNDE KULLANILAN ENDUSTRIYEL KONTROL
SISTEMLERI iCiN GUVENLIK ANALIZ VE TEST USUL VE ESASLARI

BIRINCI BOLUM
Amac, Kapsam, Hukuki Dayanak, Tammlar ve Kisaltmalar

Amag

MADDE 1 - (1) Bu usul ve esaslarin amacy, enerji sektdriinde kullanidan endtistriyel
kontrol sistemlerinde (EKS) vetkisiz erisim ¢lde edilmesine veya hassas bilgilere ulagiimasina
ve sistem siirekliliginin aksamasina neden olabilecek giivenlik agikliklarinin somiiriiimeden
once tespit edilip giderilmesinin saglanmasidir.

Kapsam
MADDE 2 - (1} Bu usul ve esaslar bunlarla sinirh olmamak kaydiyla:
a) EKS agmin ve mimari yapinin incelenmesi analizini,
b) EKS yapilarinda gérevli personele yonelik sosyal mithendistik testlerini,
¢) EKS aginda zafiyet tarama analizini,
¢) EKS aginda zararh yazilim analizini,
d) EKS kablosuz agve bilesenleri testlerini,
¢) EKS agmda stmiirii testlerini,
kapsar:
(2) Testler ic yilda bir tekrarlanir. Isletmeye yeni girecek olan tesisler icin isletmenin aktif
duruma gelmesinden itibaren on sekiz ay icerisinde testler yaptirdir.
(3) Teste tabi kurulus test esnasinda envanterinde bulunan EKS bilesenlerine hakim en az bir
uzman personel ve test siirecine refakat edecek bir personel bulundurur.

Hukuki dayanak

MADDE 3 - (1) Bu usul ve esaslar; 13/07/2017 tarih ve 30123 sayrh Resmi Gazetede
yaytmlanarak  ylriirlige giren Enerjfi  Sektfrinde Kullandan Endiistriyel Kontrol
Sistemlerinde Bilisim Giivenlifi Yonetmelifinin 8 inci maddesinin ikinci fikrasma
dayanilarak hazirlanmmstir.

Tammlar ve kisaltmalar
MADDE 4 - (1) Bu usul ve esaslarda gecen;



a) Aktif tarama: Cogunlukla otomatize edilmis araclarla gerceklestirilen ve ortamda meveut
cihazlara da gerektiginde erisim saglanan faramays,

by APN: Mobil iletisim altyapisi tizerinde sanal $zel ag kurulmasini saglayan teknolojiyi,

¢) Bilmesi gereken prensibi: Herhangi bir konu veya isi, ancak gorev ve sorumluluklan geregi
Ogrenmekle, incelemekle, gerefini yerine getirmekle ve korumakla sorumlu bulunanlarm
yetkisi diizeyinde bilgi sahibi olmasi ve niifuz etmesini,

¢) DKS: EKS'lerin “dagitik kontrol sistemi™ bilesenini,

d) EKS: Endistriyel Kontrol Sistemlerini,

e) Gomiili Sistem: Bir bilgisayardan farkli olarak, kendisi igin Onceden 6zel olarak
tamumlanmms: goreviler! yerine getirmek tzere tasarlanmus; ¢ekirdedi belirli bir sayida gorevi
yerine getirmek icin programianan mikroiglemcilerden ya da mikro denetleyicilerden olugan,
tizerinde giincellenebilir yazilimlarm kostugu RTU, PLC, MTU gibi sistemleri,

) Giivenlik duvarr: EKSlerin bulundugu ag korumaya yonelik konumlandinlan ve erisim
kontrolii yapmak icin kullanilan bileseni, '

g) HMI: EKS'lerin “insan-makine arayiizi” bilegenini,

§) IDS: EKS’lerin bulundugu afr korumaya yénelik konumlandinlan “saldirr tespit sistemi”
bilesenini,

h} IED: Bir veya birden fazla islemciye sahip, harici bir kaynaktan veri alma veya gonderme
ozelliine sahip akilli elektronik cihazlar,

1} IP: Internet Protokoliinit, ‘

i) IPS: EKS'lerin bulundugu agi korumaya yonelik konumlandirilan “saldin 6nleme sistemi”
bilesenini,

j) lgili mevzuat: Enerji piyasasmna iliskin kanun, yinetmelik, teblig, genelge ve Kurul
kararlarm,

k) KBS: Kurumsal Bilisim Sistemlerini,

1) Kurul: Enerji Piyasas: Diizenleme Kurulunu,

m) Kurulug: 13/07/2017 tarihli ve 30123 sayih Resmi Gazetede yayimlanan Enerji
Sektoriinde Kullamlan Endiistrivel Kontrol Sistemlerinde Biligim Giivenligi Yonetmeliginin 6
nict-maddesinin birinei fikrasinda belirtilen lisans sahipleri tiizel kisileri,

n) Kurum: Enerji Piyasasi Diizenleme Kurumunu,

0) MTU: EKS'lerin “ana telemetri birimi” bilesenini,

&) OSL Agik sistemler baglantisin,

p) OSINT: Agik kaynak istihbaratiny,

1) Pasif tarama: Cihazlara erisim saflanmadan sadece ag trafiginin analizi ile vapilan
taramayl,

$) PLC: EKS lerin “programlanabilir mantik denetleyici” bileenini,

5) PERA: Purdue Kurumsal Referans Mimarisini,

t) RF: Radyo frekanst,

u) RTU: EKS’lerin “uzak terminal birimi™ bilegenini,

i) SCADA: EKS'lerin “merkezi denetim ve veri toplama™ bilegenini,

v) Somiirii Testi: Bir uygulamada veya sistemdeki bir giivenlik agigindan yararlanarak hedef
sistern veya uygulamd tizerinde yetki elde etme iglemini,

y) Zafiyet tarama: Ag altyapilanndaki giivenlik agiklarmin belirlenmesi ve siniflandiriimasi
islemini,

ifade eder.

{2) Bu usul ve esaslarda gecen ve birinei fikrada yer almayan tamm ve kisaltmalar igin ilgili
mevzuatta gegen tanim ve kisaltmalar gecerlidir.



IKINCI BOLUM
Giivenlik Analiz ve Test Metodolojisi-

EKS Agnmn ve Mimari Yapinimn Incelenmesi Analizi

‘MADDE 3 = (1) Bu analizde EKS’nin bulundufu meveut ag vyapist incelenerck
glivenlik pratikleri acisindan degerlendirilmesi saglanir.  Bu amagla, incelenen yaplarm
mantiksal topolojisi, uzak saha baglantlanim da icerecek sekilde analizi gerceklestiren kigh
tarafindan olusturulur. Eger kurulus tarafindan bir topoloji bilgisi saglanir ise, bunun giincel
olup olmadigi ve meveut durumu yansitip yansitmadifi dogrulanir; Yapian analiz ile EKS’yi
olugturan IP'ye sahip MTU, RTU, HMI, SCADA/DKS sunucu, vinlendirici, anahtar gibi
bilesenlerin a3 iizerindeki Konumlari belitlenir. Analiz sonucunda, ilgili bilesenlerin
topolojideki konumlanina istinaden EKS'leri etkileyebilecek, erisilebilirlik, biitiinlik ve
gizlilik agitarindan tehdit-unsuru olugturan riskler bulgu olarak ortaya konulur:

a) Kapsam ve Uygulama: (1) EKS aginin ve mimari yapinmn incelenmesi agagidaki
bagliklarin detayh analizini ve raporlamasin igermektedir:
a) Topoloji analizi,

b) Konfigiirasyon analizi,

¢} EKS simur giivenligi analizi,

¢) Erisim analizi,

d) Diger analizler:

1) Yetkili hesap youetini,

2) Kurum altyapisindaki varhiklann kenumlandiriimast,
3) Internete erisebilen varliklar,

4) Internetten erisilebilen varliklar,

5) SSL kullanimt,

6) Is stirekliligi analizi.

b) Kullamlacak Yéntem: (1) EKS agmin ve mimari yapinm incelenmesi calismalar, bu
altyaptya hikim kurulus personeli ile soru-cevap seklinde ve altyaprda OSI 3. katmanda
gahigmakta. olan ag ve giivenlik cibazlannin yaplandirmalaring vé erigim politikalarim
inceleyerek gerceklestirilic. Bu kapsamda. yapilmass dngtriilen analizlerin detaylari konu
bagliklarna gore asagidaki gibidir:

(2) Topoloji Analizi: Tepoloji analizi ¢cahgmast sirasinda EKS altyapisinda ¢aligmakta olan ve
IP adresine sahip sunucu, ag bilesenleri, giivenlik bilegenleri ve MTU, RTU, HMI, PLC gibi
saha ekipmanlan soru-cevap ya da saha incelemesi ile belirlenir. Belirlenen ag cihazlanindan
OSI 3. katmanda ¢aligmakta olanlarnn. yapilandirmalarms incelemek igin, ara yliz baglantist
saglamir ve yapilandirma ¢iktist temin edilir. Elde edilen verilerle meveut altyapinin topoloji
gizimi saglanir. Meveut topolojive gore EKS altyapist igin yiksek erisilebilirlik olmamas:
durumuy, IDP/PS bulunmamas gibi riskli konular bulgu olarak raporlamr.

(3) Konfigiirasyon Analizi: Konfigiirasyon analizi galigmast swrasinda kritik Gneme sahip
omurga anahtar, givenlik duvary, IDS/IPS gibi ag ve giivenlik cihazlarmin yapilandirmalan
incelenerck bu sistemlerin yedekliligi, giivenlik duvariun SSL. denetimi yapmasi ve
segmentasyon gibi konular degerlendirilir. Mevcut altyapida rutin igleyisin aksamasina
sebebivet verebilecek vedeklilik yapilandirmasimin eksik/yanliy olmasi, agdaki diger
sisterlere sigrama riskinii minimize edecek segmentasyon yapandirmasinin olup olmamas:
gibiriskli konular bulgn olarak ortaya konur. ‘

(4) EKS Sy Giivenligi Analizi: Bu analiz ile EKS altyapisini tehdit eden unsurlarm EKS
altyapisina etki etmeden 6nce engellenebilmesi adina alian;

a) Iy ihtiyaci olan giivensiz servislerin giivenli olan alternatifleri ile degistirilmesi,



bYEKS afinda, internete hizmet veren sistemlerin bulundurulmamast,

¢) EKS ve KBS aglarinda IDS/IPS sistemlerinin meveudiyeti,

¢) 802.1x ile baglant: kontrolii yapilmas,

konulan denetlenir ve riskli konular bulgu olarak raporlanir.

(3) Erisim Analizi: Erisim analizi ¢aligmast sonucu KBS ve EKS aglar arasindaki erigimlerin
durumu ortaya konur. Bu ¢aligma esnasinda;

a) EKS agmmda kamu ve hizmet saglayicilarin erigimleri gibi zorunlu olarak saglanmasi
gereken baglantilann uygun sekilde yapilandirilmis olmast,

b} EKS 4@ ile kurulusta calisan kullamcilanin e-posta alma-génderme, kurumsal sistemlere
erigim, dosya sunucusuna erisim, Internet erigimi gibi kurumsal islemlerini gergeklestirdikleri
bilgisayarlatin/tabletlerin/telefonlarin bulundugu ag arasmda kontrol edilen ve tammlanmis
izleme gibi erigimlerin haricinde bir erigimin olmamasi,

¢) Meveut erigim izinlerinin bilmesi gereken prensibine uygunlugu,

gibi konular denetlenir.

(6) Diger Analizler:

a) Yetkili Hesap Yonetimi: Yetkili hesap ybnetimi konusunda gergeklestirilen analiz
qalismasi ile EKS’de kullantimakta olan hesaplarin yetkilendirmesinin nasil yapildigs, parola
yonetimi ve bilmesi gereken prensibinin uygulamp uygulanmadigimin denetimi
gerceklestirilir,

b) Kurulus Altyapisindaki Varliklarin Konumtandimimast: Kurulug altyapisindaki varhiklarin
konumlandirilmasi incelenirken PERA, NIST SP800-8212 ve SANS Secure Architecture for
Industrial Control Systems dokiimanlarinda belirtilen en iyi uygulama Grneklering uygun
ve/veya [EC-62443 standartlarina uyumlu ag segmentasyonu yapihip yapumadigs denetlenir.

¢) Internete Erigebilen Varliklar: EKS altyapisinda Internete erigebilen varliklann bulunup
bulunmadig incelenir. Varsa gerekliliklerinin sorgulanmasi ile birlikte Internete erisimlerin
hangi izinlerle gerceklestigi ortaya konur.

¢) Internetten Erisilebilen Varliklar: EKS altyapisinda Internetten erisilebilen varliklarin
bulunup bulunmadigi incelenir. Varsa gerekliliklerinin sorgulanmasi ile birlikte ne amacla ve
hangl izinlerle erisildigi belirlenir.

d)y SSL Kullanmm: EKS altyapisinda kullanict arayiizlerinin sifre ile korunup kerunmadigs ve
bunlarin SSL tizerinden hizmet verip vermedigi belirlenir.

¢) Is Siirekliligi Analizii: {s strekliligi analiz calismasivla kurulusun meveut EKS
altyapisindaki bilegenlerden herhangi birinde sorun yaganmasi durumunda rutin isleyigin
aksamamasing saglayacak dnlemlerin almip almmadify belirlenir, Giivenlik ve ag cihazlarmda
problem olmasi durumunda fiziksel bir yedeginin olup olmadigr ve yapilandirma yedeklerinin
diizenli olarak alintp alinmadig kontrol edilir,

¢) Kullanilacak Araclar: (1) Bu analiz ¢aligmasi kapsamunda, bir kontrol listesi lizerinden
hareket edilmesi Gnerilir. Bu liste yukaridaki analiz yOntemlerinin gereksinimlerini
kapsayacak sekilde hazirlanmali ve herhangi bir isterin gozden kacmasmt onlemek igin takip
edilmelidir. Bunun vaninda, ag ve giivenlik cihazlan lizerinde konfiglirasyon incelemelerd,
temin edilecek IP bazli envanter listesi, a§ topolojisi, ilgililere sorulacak sorulanin bulundugu
soru listeleri ve glivenlik duvar analiz yazilum gibi otomatik analiz araclar: kullandabilir.

EKS Yapﬂarmda Giirevii Personele Yonelik Sosyal Miihendislik Testleri
MADDE 6 ~ (1) Sosyal mithendislik testleri ile, EKS agia erigim yetkisi olan
personelin giivenlik davranisiar: ve farkindalik seviyeleri analiz edilir.

a) Kapsam ve Uygulama: (1) EKS yapilaninda gorev yapan personele yonelik yapilacak olan
sosval mithendislik testi siyah kutu veya beyaz kutu olarak uygulanabilir. Uygulanacak



yonteme gore test kapsami belirlenir. Kurulug tarafindan siyah kutu testi istenildigi takdirde,
testi gerceklestirecek ekip kurulug personeline ait bilgileri pasif tarama yontemleriyle arastirip
kurulusun bilgisi dahilinde kapsamu belirler. Beyaz kutu olmas: halinde-test kapsami kurulug
tarafindan belirlenip testi gergeklestirecek ekibe verilir.

b) Kullanilacak Yontem: (1) Siyah Kutu: Siyah kutu yontemiyle gerceklestirilecek olan
sosyal mithendislik testinde, testi gerceklestirecek kisi kurumdan daha onceden kapsam bilgisi
almadan OSINT (Ac¢ik Kaynak [stihbarat) araglar ile kurulusa Ozel saldn vekidrlerini
gelistirmek amactyla e-posta adreslerini; telefon numaralarini ve fiziksel giivenlik kontrolleri
ile ilgili bilgileri toplar. Bu bilgilerin kullanimu ve uygulanacak senaryolar kurulug yetkilisinin
onayina sunulur.

(2) Beyaz Kutu: Beyaz kutu yontemiyle gerceklegtirilecek sosyal mithendislik testinde
kurulug tarafindan, testi gerceklestirecek kisiye, kapsam déahilindeki personelin telefon
numaralari, e-posta adresleri ve fiziksel lokasyon bilgileri verilic. Bu bilgilerin kullanim ve
uygulanacak senaryolar kurulug yetkilisinin onayina sunulur.

¢) Kullanmilacak Araclar: (1) EKS'lere yonelik gerceklestirilecek sosyal miihendislik
testlerinde OSINT araglary kullamlarak kurulug ve kurulug personcline ait bilgiler toplanir.
Toplanan bilgiler sosyal mithendislik testi gerceklestirmek amaciyla kullanilir.

(2) Toplanan bilgiler dogrultusunda kurulug personelinin farkindalik seviyesini tespit etmeye
yonelik oltalama testi gergeklestirilir. Bu test gerceklestirilitken, zararly eklenti barindiran e-
posta veya sahte web sitelerine yapilan yonlendirmelerle hassas kurulug bilgileri veya
operasyonel bilgilerin toplanmast gibi farkhi yontemler kullamlabilir. Testler kapsaminda,
7/4/2016 tarihli ve 29677 sayili Resmi Gazetede yayimlanan 6698 sayih Kigisel Verilerin
Korunmas: Kanuniuna aykirr olarak- degerlendirilebilecek kisisel verilerin alimamasi uaygun
olacaktir. ‘

(3) Kumlus personeline yonelik sesle -oltalama testinde hassas personel bilgileri ele
gecirilmeye calisilir. Test, telefon numaralarini taklit ederek veya farklt bir kimlik bilgisiyle
aranarak gerceklestirilebilir. Test kapsaminda VolIP, cep telefonu veya dahili hatlar gibi farkl:
erigim kanallar kullanilabilir,

(4) Fiziksel giivenlik deferlendirmesinde, kuruluglann fiziksel glivenlik kontrolleri gesith
atlatma teknikleri kullanilarak verinde denetlenir ve kurulugun iyilestirme yapmast gereken
alanlar belirlenir, Fiziksel glivenlik testinde;

a) Video gozetimi,

b) fzole alanlara erisim,

¢) Giivenlik goreviilerinin kurulusun inisiyatifinde olacak sekilde atlanimasi/kandiriimast,

test edilebilir.

(3) Test edilecek sirket politikalart asgari ofarak:

a) Yabancilara/misafirlere yonelik uygulamalar,

b) Kilit, sifre ve biyometrik sistemler gibi gecis kontrollerinin etkinligi,

¢) Cope atilan kritik bilgilerin elde edilmesi,

¢) Tastnabilir donanimlarin kullanumuna yonelik ¢alisanlarin farkindalifs,

konularindan olusur:

EKS Apinda Zafivet Tarama Analizi

MADDE 7 - (1) Kurulusun EKS afindaki bilesenlere yonelik zafiyet taramasinin
pasif tarama yontemleriyle gerceklestirilmesi esastr. Teknik olarak pasif tarama
yapilamamasi durumunda ise bu maddede belirtilen uygun aktif tarama yontemlerinden biri
kullanilabilir. Yapilan tarama sonrasinda kegfedilen zafiyetlerin dogrulamasi ve bu
zafiyetlerin sémiiriilmesi sonucu olugabilecek etkilerin deferlendirilmesi yapihr. Tespit edilen



zafiyetler aym zamanda somiril testlerinde saldm  yontemlerinin  belirlenmesi - igin
kullarulabilir.

(2) Kurulusta aktif zafiyet tarama;

a) Durug yapilabilén EKS lerde durug esnasinda,

b) Parcali durug yapilabilen EKS lerde sadece duruis yaptian EKS ler tizerinde,

¢) Durug yapilamayan EKS’lerde, enerji talebinin dilsiik oldugu dtnemlerde EKS leri en az
etkileyecek sekilde,

¢) Yukandaki secenekler degerlendirilemiyor ise, festin neden olabilecegi riskler detaylt
olarak analiz edildikten sonra uygun goriilen bir ortamda,

yapilabilir.

a) Kapsam ve Uygulama: (1) Test yaptiracak kuruluglarm, EKS'de kullanilan tlim
bilesenlerin ayni yazilum siirtimleri ve yapilandirma ayarlariyla birlikte var olacagi bir test
yatagn hazirlamast canli ortamda meveut olan zafiyetlerin belirlenmesi agisindan fayda
saglayacaktir. Test yatafimn canli ortam ile uyumlulufu testi gerceklestirecek uzman
tarafidan dogrulanacaktir,

(2) Kurulusun: belirtilen kosullarda test yatagr bulunuyorsa bu mamda aktif zafiyet tarama
yontemiyle gerceklestitilir. Aksi durumda zafiyet taramast canh ortamda pasif tarama
yontemiyle gerceklestirilir. EKS bilesenleri arasinda seri haberlesme teknolojileri meveut ise
ve EKS a@ igerisinde seri haberlesme ortamindan TCP/IP haberlesme ortamumna gegisi
saglayan doniigtiiriicli varsa bu sistem iizerinden glivenlik testi gergeklestirilebilir.

b) Kullanilacak Yontem: (1) EKS iizerinde zafiyet taramias swasinda dikkat edilmesi
gereken hususlar asagidaki gibidir:

a) Taranan cihazin islevinin bozulmayacadimdan veya bu cihazmn kaybuun rutin isleyisi
etkilemeyeceginden emin olunmalidir.

b) Herhangi bir olumsuzluk durumunda teste tabi bilesenin, hizli bir sekilde eski haline geri
dondiiriilmesi igin gerekli hazirliklar ve planlar yapilmig olmahdir. S6z konusu durumlar igin
acil durum eylem plammn  hazwlanmamig  olmast meveut bir zafiyet olarak
degerlendirilmelidir.

¢) Taranacak sistem yedekli degil ise, yapilacak olan zafiyet tarama iglemi risk tegkil
etmeyecek sekilde sinrlandinimalidir,

¢) Kullamlacak Araclar: (1) Zafiyet taramasinda kullailacak arag, igerisinde endiistriyel
protokollerin ve tiygulamalarin, EKS aginda bulunan isletim sistemlerinin zafiyetlerini tespit
edebilecek ozellikler barindusir,

(2) Zafiyet tarama aract ile biitiin bir IP blogu taramasi yapiimaksizin taramast yapilacak olan
cihazlarin IP adresleri tekil olarak tanimlanir ve uygun parametre ile taranir, Parametrelerin
secimi iki farkli vaklagumla gerceklestirilin:

a) Acik portlarin belirlenmest i¢in port taramasi gerceklestirilir. Tespit edilen bulgulara gére
uygun tarama yontemi ile teste devam edilir. Port taramast yapiicken sisteme zarar
vermeyecek parametreler segilir,

b) Sunucu hakkinda kurulus tarafindan verilecek bilgiye gore uygun parametrelerle teste
devam edihir.

(3) Servis dist birakma ve kaba kuvvet gibi tehlikeli sayiabilecek yontemler
kullanilmamalidir.

EKS Aginda Zararh Yazihm Analizi
MADDE 8 = (1) Zararh yazlhm analizi ile EKS aginda olugan trafik analiz edilerek
zararh yazilim kaynakh herhangi bir iletigimin meveut bulunup bulunmadigs tespit edilir. Bu



tiir bir iletigimin tespiti durumunda, anormal trafigin kaynag ve EKS bilesenlerine etkisi
incelenir.

a) Kapsam ve Uygulama: (1) Bu analiz EKS agi trafiginin aynalanabildigi sistemler
tizerinde uygulanur, EKS a@ trafiginin aynalanamadifr ottamlarda igletim sistemi seviyesinde
zararh yazilim tespiti yapilabilir.

b) Kullamlacak Yontem: (1) EKS agi trafigi {izerinde zararls yvaziimin tespit edilebilmest
icin yapilacak analiz, EKS aginda meveut yonlendirici veya anahtarlar {izerinden port
aynalamas: yapularak gergeklestirilir. Port aynalama igin elverigli olmayan ortamlarda isletim
sistemi seviyesinde, tagmabilir bellek tizerinden kurulum yapmaksizin galistinlabilen zararh
yazilim tespit araclart ile zararh yazilimlar tespit edilebilir. Gerekli griildigi durumlarda
zararlt yazdim analizi teknikleri ile zavarls olarak tespit edilen icerigin EKS bilesenlerine olan
etkileri incelenir. ‘

(2) Zararh yazilim analizi kapsaminda imzast heniiz bilinmeyen yeni zararhlar veya kurumlarn
hedef alarak hazirlanmig olan gelismis kalicr tehdit saldintarinin da tespit edilip engellenmesi
hedeflenir.

¢} Kullantlacak Araclar: (1) Zararlh vazidun. analizinin gergeklestirilmesi igin, EKS
bilesenlerini ve protokollerini destekleyen zararh yazilim tespit ve analiz araglanmin
kullamimast tercih sebebidir. Bu araglarm kullammu, test yapilacak ortamin kullanilacak
yontemlerde belirtildigi tizere zararli yazihm tespiti igin elverigli olup olmamasina gore
belirlenir. Elverigli olan ortamlarda port aynalama ySntemiyle ag trafifinin kopyasini alarak
ag trafigi tizerinde zararli yazilim tespit ve analizi yapan araclar kullamlabilir. Elverigli
olmayan ortamlarda taginabilir bellek tizerinden kurulum yapmaksizin ¢aligtinilabilen zararls
vazilim tespit araglart kullanilabilir,

EKS Kablosuz Ag ve Bilesenleri Testleri ,
MADDE 9 ~ (1) Kablosuz EKS aglari ve kablosuz ag bilesenleri ile bu aglar
tizerinden haberlesen uygulamalarin glivenligi analiz edilir.

a) Kapsam ve Uygulama: (1) Kablosuz &g testlerinin amacy, kablosuz afa yetkisiz erigim
imkan olup olmadiginin ve agdaki trafik iizerinde manipiilasyon yapilip yapilamayacaginin
degerlendirilmesidir. EKS bilesenlerinin bagh olabilecegi kablosuz aglarm sifreleme ve
anghtar giivenligi, APN yapist kullamiliyorsa: bu sistemlerin giivenlik seviyeleri ve sahte
erisim noktalart agilarak kullanierlarm veya operatorlerin tepkileri olgiiliir. Bu kapsamda
asagidaki testler yapilir:

a)802.11%, 802.15.1 ve 802.15.4 glivenlik testleri,

b} Mobil ag iletisiminin gtivenlik testleri,

¢) APN giivenlik testleri,

¢) RF (Radyo Frekans) iletisiminin giivenlik testletd.

b) Kullamlacak Yéntem: (1) Kablosuz af kesif calismalannm amaci, kurulug yerleskesinde
bilinen veya bilinmeyen kablosuz af erisir noktalarmin fespit edilmesidir. Bu kapsamda
asa@rdaki 9zellikler belirlenmeye cabisilir:

a) 802.11x glivenlik testleri kapsanunda:

1) Kullanc: denetimler,

2y Cevresel tehdit analizlerd,

3) Yetkilendirme saldualan,

4y Erisim noktas: hizmeti veren cihazlann denetlenmesi,



5) Kablosuz ag giivenlik ¢oziimlerinin denetlenmesi.

b) 802.13.1 ve 802.15.4 giivenlik testleri kapsaminda:

1) flgili cihazin bilesenlerinin tespit edilmesi,

2) llgili cihaz hakkinda yetkili ve yetkisiz bir sekilde toplanabilecek bilgilerin kontrol
edilmesi, )

3) Tlgili cihazin kullandigi yetkilendirme tipinin test edilmesi,

4) ligili cihazin kullandigi sifreleme yonteminin test edilmesi.

¢) Mobil ag iletisiminin gtivenlik testleri kapsaminda:

1) I1gili cihazin bilesenlerinin tespit edilmesi,

2) llgili cihaz hakkinda yetkili ve yetkisiz bir sekilde toplanabilecek bilgilerin kontrol
edilmest,

3) Ilgili cihazin mobil ag iletisimini saglamak amaci ile kullandigi SIM kartin test edilmesi,

4) Ilgili cihazin mobil ag iletisiminin yayin bozma saldinlarina karg: tepkilerinin 6lgtilmesi,

5) Iigili cihazin mobil ag araya girme salduilarma Kargi tepkilerinin Olgiilmesi ve elde
edilebilecek bilgilerin incelenmesi.

¢) APN giivenlik testleri kapsanunda:

1) Kurulugun verecegi izinler doZrultusunda APN bulutuna dahil edilmesi,

2) APN bulutuna bagli cihazlarin tespit edilmesi,

3) APN bulutundaki cihazlarn haberlesme protokollerinin tespit edilmesi ve zafiyetlerinin
raporlanmasi.

d) RF iletigimin giivenlik testleri kapsaminda:

1) llgili cihazin bilesenlerinin tespit edilmesi,

2) Ilgx i cihaz hakkinda vetkili ve yetkisiz bir sekilde toplanabilecek bilgilerin kontrol
edilmesi,

3 th cihazin RF iletisiminin tekrarlanabilirliginin test edilmesi,

4) llgili cihazin RF iletigiminin yaymn bozma saldiurtlarma karg: tepkilerinin Sletilmesi,

5) Ilgili cihazin RF araya girme saldirilarina kars: tepkilerinin Sl¢iilmesi ve elde edilebilecek
bilgilerin inceleamesi.

¢) Kullanilacak Araclar: (1) EKS kablosuz ag ve bilesenleri testlerinde, glivenlik ortaminda
sahte kablosuz yerel aglar tespit etmek igin saldirt tespit ve tnleme sensdrleri, tarayicilar gibi
araglar kullanilir. Kablosuz yerel aglari tespit etmek igin kablosuz ag kartlar: ve test araclan
bulunan bir veya daha fazla tasmabilir bilgisayar kullanitabilic.

EKS Aginda Somiirii Testleri

MADDE 10 - (1) Analiz ve test calismasinin son adimudir. SOmilrii testlerinin
uygulanmast igin kurulugun onayr ve uygun sartlan saglamasy, testlere dair on sartlarn
belirfenerek kurulug tarafindan testi vapan firmaya yazili olarak sunulmasi gerekmektedir.
(2) Bu testler 3 alt asamadan olugur:

a) EKS Aginda Kosan Bilinen Isletim Sistemlerine Somiirii Testleri

1) Kullanilacak Yontem: (1) EKS'nin yonetimi amaciyla kullamlan sunuculardaki isletim
sistemlerinin somiirii testlerinin canli ortamda gerceklestirilmesi nerilmez. Tespit edilen
zafiyetlerin somiiril testi, vilkiimlii korulusun saglayacag: test yataginda veya canlt ortami
etkilemeyecegi bir sistem iizerinde gergeklestirilir.

2) Kullantlacak Araclar: (1) [sletim sistemlerinin somiirii testlerini gergeklestirecek araglar
KBS lerde somiirii- testleri igin kullamlan zafiyet somiirli araglan ile aynidie, Kullanilan



isletim sistemleri izerinde tespit edilen zafiyetler ticari veya agik kaynak kodlu ilgili araglarla
test edilir.

b) EKS Agimda Kosan Bilinen Uygulamalara Somiirii Testleri

1) Kullamlacak Yéntem: (1) Kurulus tarafindan kapsama dahil edilen veya test sirasinda
tespit edilen uygulamalar statik ve dinamik olarak test edilir. {igili uygulamalara, Internet
ortanundan veya KBS agindan testin gerceklestirilmesi gerekir. Yapilan sOmiirii testi
somucunda zafiyet barmdiran uygulamalara erigim ve yetki kontrolii saglanir. Canli ortamda
yapilan somiirit testi, ilgili uygulamada bazi degisikiiklere sebebiyet verebileceginden risk
tegkil etmekte olup, s6z konusu testin test yatafi izetinde gergeklestirilmest tavsiye edilir.

2) Kullantlacak Araclars (1) EKS veya gerektiginde KBS uygulamalarina dzel geligtirilmis
zafiyet somiirt araclan kullanilabilir,

¢) EKS Agmda Cabsan Gomiilii Sistemlere Yonelik Somiirii Testleri

1) Kullanlacak Yontem: (1) EKS agi lizerinde ilk katmanda yer alan PLC; RTU, IED gibi
bilesenlere yonelik daha Once tespit edilen zafiyetlerin somiirli testleri gergeklestirilir. Bu
agamada birkag Tarkli yontem kullanilabilir. S6z konusu test, EKS agi igerisindeki tim
bilesenlerin isletim sistemi, yazilim ve donanum siriimlerinin aynr olmast kosuly ile
saflanacak test yatagmda gereklestirilebilir. Test yatagi olmamas: durnmunda yapilacak
testler bu usul ve esaslarin 7 nei maddesinin ikinei fikrasinda belistilen kosullar gz Sniine
almarak gerceklestirilir.

2) Kullamlacak Araclar: (1) Testin bu agamasinda KBS ve EKS icin gelistirilmis zafiyet
sOmiirli testi araglar veya otomatize olmayan teknikler kullamlacaktr. S8z konusu sémirii
testi ticari veya agik kaynak kodlu ilgili araclarla gerceklestirilehilir,

Giivenlik Analiz ve Test Sonuclarmin Takibi

MADDE 11 - (1) Kuruluslar giivenlik analiz ve testleri sonucu tespit edilen bulgular,
bulgularin Snem derecelerini, birlikte olusturabilecekleri riskleri ve bunlarm yer aldif
rapordaki Snerileri dikkate alarak, kendi yénetim kurallarinea onaylanan ve bu bulgularin én
kisa siirede giderilmesini amaglayan bir aksivon planmi uygular, Gilivenlik analizi ve testi
sonuglarin yer aldigr rapor; tamamlanmasimn ardindan talep edildigi takdirde Kuruma
sunulmak tizere saklanir.
{2) Bulgu onem dereceleri bes kategoride ele almur. Acil; kritik, yiiksek, orta ve diisik
seklinde olan kategorilere iliskin agiklamalar asagrda yer almaktadi:

Bulgu Onem | Aciklama
Derecesi_ ; , ; ;
Acil Niteliksiz ~ saldirgan  tavafindan  kurolugun  diy afindan
gerceklegtirilen ve sistemin tamamen ele gecitilmesi ile sonuclanan
saldirilara sebep olan agikhiklardur,

Kritik Nitelikli saldirgan tarafindan kurulusun dig agindan gergeklestirilen |
ve sistemin tamamen ele gegirilmesi ile sonuglanan saldirilara
sebep olan agikliklardur:

Yiiksek Kurnlusun dis agindan gerceklestirilen ve Kisith hak yiikseltilmesi
veya hizmet digt kalma ile sonuglanan, dyrica yerel agdan ya da
sunucu _tizerinden gerceklestirilen ve hak yiikseltmeyi saflayan




saldirilara sebep olan agikliklardir. B

Orta Yerel agdan veya sunucu {izerinden gerceklestirilen ve hizmet digt
birakilma ile sonuglanan saldirilara sebep olan agikliklardir.
Digiik Etkilerinin tam olarak belirlenemedigi ve literatiirdeki en iyi
‘ sikilastirma  yontemlerinin  izlenmemesinden  kaynaklanan |
eksikliklerdir.

(3) Kapsam béliimiinde belirtilen basliklann her biri altinda raporlanacak bulgularn sunus
bigimi agagida belirtilmektedir:

| Bulgu Referans No | Rapordaki her bulguyu tekil olarak niteleyen harf/rakam dizisi

 Bulgu Adi Bulguyu ozet olarak ifade eden tanimlayict isim

On&m Derecesi Bulgunun, ayni maddenin ikinci fikrasinda yer verilen Gnem
derecesi

Etkisi Bulguda yer verilen a@xkhgm/eksxkhgm kc)tuye kullamlmast

. durumunda olusabilecek potansivel sonug

Kullanilan Yontem | Bulguya erisimde kullanilan yontem

Araclar Bniguya erigirken kullantlan araclar

Kullanie Profili Bulguya hangi kullanier profili ile erisildigi bilgisi

Erigim Noktasi Internet, intranet veya spesifik bir af segmenti

Bulgunun  Tespit | Bulgunun tespit edildigi bileseni niteleyen IP adresi, URL, sistem,

Edildigi servis, sunucu veya varlik adi gibi bilgiler

Bilesen(ler)

Bulgu Aciklamast | Bulgunun detayli agiklamasi

Coziim Onerisi Buigunun giderilmesi igin testi gtrc,eklesmen firma tarafindan
yapilacak ¢oziim Onerisi

Giivenlik Analiz ve Testlerini Yapacak Kisilerde Aranacak Ozellikler

MADDE 12 - (1) Giivenlik analiz ve testlerini yapacak kiside aranacak ozellikler
asafida belirtilmistir:
a) EKS mimarisi, caligma prensipleri ve iletisim protokolleri ile ilgili tiretici veya tireticilerin
vetkilendirdigi firmalardan, egitim igerigi ve katihim belgesi ibraz edilecek sekilde, egitim
almig olmak, ‘
by Ag givenligi konusunda uluslararasi kabul gdrmis kuruluslardan alinmus Comptia
Security+, GSEC, CND, SSCP gibi sertifikalardan en az birine sahip olmak,
¢) CEH, OSCP, en az Sertifikali Sizma Testi Uzmani seviyesinde olmak {izere TSE Ag ve
Sistem Altyapist Stzma Testi Uzmani, GPEN'den en az ikisine sahip olmak.,
¢) GICSP sertifikasina:sahip olmak.
(2) “EKS Aginin ve Mimari Yapistnin Incelenmesi” analizini yapacak kigilerde yukanda
belirtilen {¢) ve (¢) bentlerindeki 5etkmhuer ArANINAz,
(3) Giivenlik analizi ve testlerini gerceklestirecek firmada TS 13638 sayihi yeterlilik belgesx
aranir.
(4) Giivenlik analizi ve testlerini gerceklegtirecek firma ile kurulus arasinda gizlilik
sozlesmesi yapilir.



UCUNCU BOLIM
Cesitli ve Son Hitkiimler

Geci siireci ,

GECICi MADDE 1 - (1) 12 nci maddenin birinci fikrasinin (¢) bendinde belirtilen
yetkinlik diizenlemenin yayimi tarihinden itibaren yirmi dort ay sonrasinda aranir.

GECICI MADDE 2 - (1) Bu usul ve esaslanin yiiriirliige girdigi tarihten itibaren on
sekiz ay icerisinde EKS tiizerinde giivenlik analizleri ve testleri yaptirilir,

Yiiriirliik
MADDE 13 - (1) Bu usul ve esaslar yayimi tarihinde yiiriirliige girer.

Yiiriitme
‘ MADDE 14 - (1) Bu usul ve esaslar hitkiimlerini Enerji Piyasasi Diizenleme Kurumu
Baskan viiriitiir.



